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Aprobacion Revision Técnica

me ool Jowoes §
Nombre: Carmen Rosa Mendoza Suarez
Cargo: Director Técnico

Direccion Tecnologias de la
Dependencia: Informacion y las

Comunicaciones

= A -
R.R.No. | ) "n 7 Fecha | g FER
1. OBJETIVO:

Determinar las

Informacién, aplicativos, licencj

actividades para gestion de los Sistemas de

icos de la Contraloria de Bogota

D.C.

2. ALCANCE:

El procedimiento ini epcion y verificaciéon de la legalidad del aplicativo,
sistema de ia de software de propdsito general y equipos
tecnoldgicos g , CD 0 WEB, o0 en servidor de la entidad) y termina

con la cali

r parte del usuario.

FECHA DESCRIPCION

20-Jul-1991 | Articulos 268 y 272.

“Sobre la organizacién de control fiscal financiero y los organismos que lo

26-Ene-1993 - »
ejercen.
“Por la cual se dictan las disposiciones generales del habeas data y se
Ley 1266 de 2008 31-Dic-2008 regula el manejo d(_—:‘ la |_nf0rm_aC|on co_r?tgnlda en _bases de _d_atos
personales, en especial la financiera, crediticia, comercial, de servicios y
la proveniente de terceros paises y se dictan otras disposiciones”
Ley 1341 de 2009 30-Jul-2009 | Por la cual se definen principios y conceptos sobre la sociedad de la

informacién y la organizacion de las Tecnologias de la Informacion y las
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TIPO DE NORMA FECHA DESCRIPCION

Comunicaciones —TIC—, se crea la Agencia Nacional de Espectro y se
dictan otras disposiciones
17-Oct-2012 | Por la cual se dictan disposiciones generales para la prot

Ley 1581
personales.

Ley 1712 06-Mar-2014 | Por medio de la cual se crea la Ley de Transparenciayidel Derecho d
Acceso a la Informacion Publica Nacional y se di

Decreto Ley 1421 22.3ul-1993 Por el cual se dicta el régimen especial para e

Decreto 1377 de 2013 27-Jun-2013 | Reglamenta la ley 1581 de 2012

Decreto 103 20-Ene-2015 “Por el .cual se regl:jlmenta parcial 2 de 2014 y se dictan
otras disposiciones”.
Decreto 1078 de 2015 26-Mav-2015 “Por medio del cual se expide Jni ario del Sector
Titulo IX Capitulo 1 Y de Tecnologias de la Infor icaci
“Por el cual se dictan normas izaciong funcionamiento de la
Acuerdo 658 21-Dic-2016 | Contraloria de Bogota, D.C., se ra organica e interna,
se fijan funciones de sus dependen ca la planta de personal,
y se dictan otras
“Por el cual se mo erdo 658 del 21 de diciembre
de 2016” “Por el normas sobre organizacion y
Acuerdo 664 26-Mar-2017 > e Bogota, D.C., se maodifica su

oliticas publicas para las entidades, organismos
Resolucion 305 de 2008 y 6rga Distrito Capital, en materia de Tecnologias de la
Comisién Distrital de | 20-Oct-200 aciones respecto a la planeacion, seguridad,
Sistemas i6 racionalizacion del gasto, conectividad,
Datos Espaciales y Software Libre”.

al se modifica la Resolucién 305 de 2008 de la CDS’.

Resolucion 004 de 2017
Comision Distrital de
Sistemas

Norma ISO 27002:201 o de Buenas précticas de seguridad informatica

ISO 27001 es una norma internacional emitida por la Organizacion
Internacional de Normalizacion (ISO) y describe cémo gestionar la
seguridad de la informacién en una empresa.

Implementacién del procedimiento para atender los requerimientos de
soporte de primer, segundo y tercer nivel, para sus servicios de TI, a
servicios través de una Mesa de Servicio.
LI.ST.08,

LI.ST.10

4. DEFINICIONES:

ACTIVOS DE INFORMACION®: Elementos de Hardware y de Software de
procesamiento, almacenamiento y comunicaciones, bases de datos y procesos,

1 Resolucion 305 de 2008, Comision Distrital de Sistemas — Secretaria General de la Alcaldia Mayor.



http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=56882#0
http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=33486
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procedimientos y recursos humanos asociados con el manejo de los datos y la
informacién misional, operativa y administrativa de cada entidad, érgano u organismo.

CARACTERISTICAS TECNICAS: Es la descripcion de los componentes de una
herramienta tecnolégica como pueden ser modelo, velocidad, capacidad de
almacenamiento, entre otras.

CASO: Numero consecutivo asignado al Requerimiento o Incidente.
FECHA DE ADQUISICION: Fecha en la que se compro la herraimientatecnologica.

FECHA DE CADUCIDAD: Fecha en la cual la licencia dejadle funeionar por vencimiento
ante el proveedor

HARDWARE - HW: es la parte fisica de cualquietrdispositive electrénico o informatico,
es usual que sea utilizado en una forma mas“ampliaggeneralmente para describir
componentes fisicos de una tecnologia, incluyendo gquipos dé tomputo, periféricos,
redes, cableado y cualquier otro elemento fisico involu€rado,

HERRAMIENTAS OFIMATICAS: Programas, que facilitan las labores propias de la
oficina. Ejemplo: Procesadoresgi@epalabray, hoja@s electronicas, mensajeria y
colaboracion, diagramacion, entre otros.

INFRAESTRUCTURA TECNOLOGICA: Es el conjunto de hardware y software sobre el
cual funcionan los diferenfeSpservi€ies que gresta la Contraloria de Bogota: equipos de
computo, equipos de comunicaciones; sistemas de informacion, equipos de
fotocopiado, equipos de digitalizacion, equipos de telefonia.

INVENTARIQSES la relacion ordenada, completa y detallada de toda clase de bienes
que integraf el patrimenio“de la entidad. El inventario permite verificar, clasificar,
analizar, valarar ygontrolar los bienes, lo cual posibilita efectuar un control razonable de
las existencias reales,/para evitar errores, pérdidas, deterioro y desperdicio de
elementos:

LICENCIA: Un acuerdo legal en el que una parte otorga a otra ciertos derechos y
privilegios. En/el campo de la informética, un editor de software generalmente otorgara
un derechogno exclusivo (licencia) a un usuario para que utilice una copia de su
programa informatico, y prohibira la realizacion de otras copias y la distribucion de dicho
programa a otro usuario. Las licencias dependiendo de la herramienta tienen diferentes
niveles y términos.

MANTENIMIENTO DE EQUIPOS: Conjunto de tareas tendientes a mantener en
perfecto funcionamiento las estaciones de trabajo e impresoras de la Entidad.
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NIVEL DE SATISFACCION: Calificacion dada por el usuario al servicio recibido por
soporte técnico o por capacitacion recibida. El rango es de 1 a 5, donde uno (1)
corresponde a la calificacibn mas baja y cinco (5) a la calificacion mas alta.

OBSOLESCENCIA TECNOLOGICA: Se considera obsoleto un equipo cuando en el
mercado tecnologico legal, no existen partes o repuestos de sopg por tener

Bogota: equipos de coOmputo, equipos de comunicacio
equipos de fotocopiado, equipos de digitalizacion, equi onia, impresoras,
switches, routers, firewall, escéneres, cableado 's, servidores,
software informéatico, equipos de comunicacion, i

PLACA: Etiqueta con un Cédigo de barras y numer
activos fijos de propiedad de la entidad, y que sirve de

REPUESTO: Es una pieza o parte
equipos que debido a su uso diari

reemplazar las originales en
0 un dafio.

REQUERIMIENTO TECNICO: /
técnico

stacion de una situacion problema a nivel

SERIE - S: Una de las caracteristicas especificas (numero de serie, marca, modelo),
gue identifican individualmente cada uno de los elementos o herramientas tecnoldgicas.
-

SISTEMA DmCIONMUERIMIENTOS: Sistema manual o automatizado

donde se registran las solicitudes e incidencias de los usuarios (funcionarios o entes
externos) sobre los servicios que presta la Direccion de Tecnologias de la Informacion

y las Comunicaciones. Punto Unico de contacto entre el proveedor de servicio y los
i€ i 0s. Es un conjunto de recursos tecnoldgicos y humanos, para
S C

la posibilidad de gestionar y solucionar todas las posibles

SOFTWARE - SW: se refiere al equipamiento l6égico de un computador, esta compuesto
por todos los aplicativos y licencias que estan instalados en cada uno de los equipos de
computo del ente departamental.
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SOLICITUD: Son peticiones de atencion a dafios o fallos en la infraestructura de
software y/o hardware que pueden ser de soporte, de mantenimiento, de nuevos
desarrollos o de capacitacion.

SOPORTE TECNICO: Es un rango de servicios por medio del cual se proporciona
asistencia a los usuarios que tengan algun problema al utilizar un productese ici
bien sea, relacionado con hardware, software o cualquier otro equi

informatico.

USUARIO: Funcionario de la Contraloria de Bogota o del suj
solicita asistencia técnica sobre los sistemas de informacio

5.1 Administracion de Sistemas dei

5. DESCRIPCION DEL PROC

PUNTOS DE
No. | RESPONSABLE ACTIVIDA CONTROL/
OBSERVACIONES
SRiii:lea;;d Punto de control:
: Verifica legalidad de
. la licencia de
Recibe )
o conformidad con las
de especificaciones
técnicas pactadas y
definidas en las
Correo . .
. L obligaciones
rvidor de la electronico,
o Y contractuales.
verifica  su Comunicacion )
; . El Director de TICs y/o
conformidad de Oficial por Subdirectores
con las | SIGESPRO o el , -
1 cificaciones  técnicas Sistema de deberz_:m_ verificar el
. . ., cumplimiento de estas
ablecidas en el contrato, atencién de obligaciones en caso
orden de compra, prestacion | requerimientos d g .
) ; e ser supervisores
del servicio o convenio. que tenga ,
) segun los
dispuesta la -
- . . procedimientos  del
Solicita via correo entidad )
L . Proceso Gestion
electronico y/o i .
o - Administrativa y
comunicacion  oficial, el . ; .
! Financiera para tal fin,
nombre de los usuarios a los . '
L en caso contrario Si
cuales se les asigno el
S encuentra
acceso al aplicativo, ) -
. . g incumplimientos
sistemas de informacion o .
X . comunicarlo a los
licencia de software de
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https://es.wikipedia.org/wiki/Software
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PUNTOS DE
No. | RESPONSABLE ACTIVIDAD REGISTROS CONTROL/
OBSERVACIONES
propésito general, asi como supervisores
los perfiles de acceso delegados.
definidos por el
Administrador funcional
segun las
parametrizaciones y
permisos establecidos en
cada caso.
Actualizar hoja de vida del
aplicativo, sistema de
informacion.
Actualiza el Control de
Cambios si es una nueva Puntos de control:
_ versién de un sistema de Verifique el registro de
Profe_smna_l'de la informacion, los dz_attos de creacion
Subdlre_(fmon de aplicativo o y reglgtro del _s’lstema
2 ICfaestlon_t,je informatica, del. ;_nformamon | o]
nformacion - s aplicativo y as
Direccion de los campos uermientos | caracteristicas de
TIC’s e Soporte alos | jicenciamiento
Sistemas de | g4quiridas.
Informacion y
Equipos
Informaticos
sistema Puntos de control:
macion o aplicativo La finalizacion del
proceso de
aliza la instalacion del | Anexo 1 Formato | instalacion, debe
sistema, software o Pruebas de otorgar informacién
aplicativo en los equipos o Sistemas de del recibo a
usuarios que se le informen Informacion satisfaccion de los
3. a través del Sistema de | PGTI-04-01 del | usuarios funcionales a
D - atencion de requerimientos Procedimiento | través del cumplido en
ireccion de ; ; . -
TIC's que tenga d|§puesta la Regls'froy el S|stema_1 d_e atencion
entidad o via correo Atencién de a requerimientos de
electronico o comunicacion | Requerimientos | servicio de soporte o
oficial 'y realiza las | de Soporte alos | solicitudes.
respectivas pruebas de Sistemas de

funcionamiento

Informacion y
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PUNTOS DE
No. | RESPONSABLE ACTIVIDAD REGISTROS CONTROL/
OBSERVACIONES
registrandolo en el Anexo 1 Equipos
Formato de Pruebas de Informaticos.
Sistemas de Informacion
PGTI-04-01 del
Procedimiento Registro vy
Atencion de Requerimientos
de Soporte a los Sistemas
de Informaciéon y Equipos
Informaticos
Actualiza el formato Control
de Cambios software con
los usuarios a los cuales se
les instal6 el sistema de
informacién, software o
aplicativos
5.2. Administracion de licencias de
PUNTOS DE
No. RESPONSABLE REGISTROS CONTROL/
OBSERVACIONES
Inventario Observacion: El
interno de archivo Inventario de
. . Licencias. licencias es de uso
as Ilc_enf:las_ y interno de la
su d|§trlchlon; Anexo 2 Direccion de TIC,
un funcionario de P
ot Formato Control | para el control técnico
reccion de TIC para .

. de Cambios de la Infraestructura
que actualice la Soft T l6ai
herramienta respectiva con ottware ecnologica.

. - . PGTI-04-02
la informacion basica del
requerida para su Procedimiento
administracion. ;

Registro y
Registra en el Anexo 2 Atenc_lor_l de
Formato Control de (Ij?equenmlentlo S
Cambios Software eSiSs?gr?]r;es Zeos
PGTI-04-02, los datos -

) Informacion y
correspondientes al EQUInoS
licenciamiento. 9 P.

Informaticos
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PUNTOS DE
No. | RESPONSABLE ACTIVIDAD REGISTROS CONTROL/
OBSERVACIONES
Envian los requerimientos | Registro en el
sobre necesidades de Sistema de
Licencias de software para atencion de
las diferentes areas de la | requerimientos
entidad a través del Sistema que tenga
de Atencion de dispuesto la

Contralor Auxiliar
Directores
Subdirectores
Jefes De Oficina

requerimientos que tenga
dispuesto la entidad,
siguiendo el procedimiento
Registro y Atencion de
Requerimientos de Soporte
a los Sistemas d
Informacion 'y  Equi
Informaticos.

Registra un requerimiento
con visto bu del jefe
inmediato

entid

tario interno de

de  existir
disponibilidad aprueba la
solicitud 'y asigna al
profesional de la Direccion
de TIC, la instalacion de las
respectivas Licencias en las
areas solicitadas.

Actualiza el formato Control
de cambios software

Si  no hay licencias
disponibles, se evalia la
pertinencia de Su
adquisicion; si es pertinente

Anexo 2
Formato Control
de Cambios Observacion:

software Se actualiza el
PGTI-04-02 del | inventario interno de
Procedimiento | licencias de la

Registro y Direccion de TIC.
Atencion de
Requerimientos
de Soporte a los
Sistemas de
Informacion y
Equipos
Informaticos

Registro
Respuesta
Sistema de
atencioén de

requerimientos
que tenga
dispuesta la
entidad
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PUNTOS DE
No. | RESPONSABLE ACTIVIDAD REGISTROS CONTROL/
OBSERVACIONES
se activa el tramite en el
procedimiento de
adquisicion
correspondiente del
Proceso de Gestion

Administrativa y Financiera;
luego de adquirida volvera a
ejecutar la actividad 1 y
luego la actividad 4 de este
sub procedimiento.

Si no es pertinente, s
rechaza la ici
informando al usuari
través del Sistema

gue tenga
entidad, con
justificacione

del
Gestion
ativa y Financiera,
su correccion o
actualizacion.

Verifica el registro de la
licencia en el portal del
fabricante o proveedor y
guarda  pantallazo de
verificacion.

Si la licencia es nueva crea
el formato Control de
cambios software.

Realiza la instalacion de las
respectivas Licencias en las

Inventario
Interno de
Licencias

Anexo 2
Formato Control
de Cambios
PGTI-04-02
del
Procedimiento
Registro y
Atencién de
Requerimientos
de Soporte a los
Sistemas de
Informacion y
Equipos
Informaticos

Puntos de control:
Verifique el registro

de los datos de
creacion y registro del
sistema de
informacion 0]
aplicatvo 'y las
caracteristicas de

licenciamiento
adquiridas.
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PUNTOS DE
No. | RESPONSABLE ACTIVIDAD REGISTROS | CONTROL/
OBSERVACIONES

areas solicitadas e indica al
usuario final las condiciones
y politicas de uso del
licenciamiento.

Profesional de la
Subdireccion de
Gestion de
Informacion -
Direccién de TIC

Monitoreo del estado de
licencias.

Analiza el estado de las
licencias: fecha de
caducidad y/o nivel de
obsolescencia.

En caso de presen
caducidad o obsolescenci
emite concepto técnico para
dar de baja.

Actualiza

formacion y
Equipos
Informaticos

Documento con
Concepto
Técnico para
dar de baja

prob
técni

oncepto

Revisa el concepto emitido
por el profesional de TIC

Tramitar
indicado

Comunicacion

Puntos de control:
segun lo

en la

instancia  pertinente
(Comité de Baja de

Oficial Elementos) y los
Si el concepto es aprobado, procedimientos
informa a la Subdireccion vigentes del Proceso
administrativa y Financiera Gestion
para que se realicen las Administrativa y
actividades que permitan Financiera
dar de baja las licencias establecidos para tal
reportadas. fin
Profesional de la | Actualiza el inventario Inventario
7 Subdireccion de | interno de licencias de la interno de

Gestién de

Direccién de TIC.
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PUNTOS DE
No. RESPONSABLE ACTIVIDAD REGISTROS CONTROL/
OBSERVACIONES
Informacion - Licencias
Direcciéon de TIC’s actualizado.

5.3. Administracién de Elementos informaticos

la Direccion de TIC para
que haga entrega del
equipo.

Informa al profesional de la
Direccion de TIC por
correo electronico o por el
Sistema de atencion de
requerimientos que tenga
dispuesta la entidad los
usuarios a los cuales se les

Administrativa
Financiera para tal

encuentra
incumplimientos
comunicarlo a
supervisores
delegados.

No. | RESPONSABLE ACTIVIDAD
Recibir elementos
informaticos
nto de control:
Recibe el equip ctualiza el inventario
informético  (equipo de equipos que tiene
cémputo, escaner, la Direccion de TIC.
impresora, servidores,
equipos Verifica legalidad del
equipo informatico de
conformidad con las
especificaciones
Correo tec_nn;as pactadas y
- definidas en las
electrénico C
L obligaciones
: : /Comunicacion
Director de Tic, Oficial contractuales.
Subdirector d (
1 Recgrs_os ablecidas en el Registro Sistema El D|r_ector de TIC y/o
Tecnoldg en de compra, de atencion de Subdirectores
del servicio o . deberan verificar el
requerimientos -
cumplimiento de
que tenga S
: estas obligaciones en
, e dispuesta la
) etermina su distribucién ) caso de ser
. . X entidad . ,
asigna a un funcionario de supervisores  segun

los  procedimientos
del Proceso Gestion

y
fin,

en caso contrario Si

los
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No. | RESPONSABLE

PUNTOS DE
ACTIVIDAD REGISTROS CONTROL/
OBSERVACIONES
entregara el equipo
informatico Observacion:

El archivo de

Profesional de la
Subdirecciéon de
Recursos

Realizar lainstalacion

Alista el equipo tecnolégico
(configura e instala
software necesario) con los
datos del usuario a quien
se le entregaré el equipo.

Para el caso de servidores,

equipos de comunicacion y
otros tipos d quipos

de

placa, serie
y demas pertinentes
frente al elemento
isico recibido.

El Director de TIC y
Subdirector de
Recursos

Tecnoldgicos deben
controlar que las
gestiones de
rmato Hoja de | instalacibon de los

ida de Equipos | equipos  adquiridos

Cbobmputo y de | con obligaciones de

2 Tecnologicos - Comunicaciones. insta}lacién” y
Direccion de PGTI-05-01 conf[gura0|on
TIC's mec_hante contrato, se
realice en los tiempos
contratos  de y términos pactados.
de los mismos. Comunicacion
oficial interna
ctualiza el formato “Hoja
vida de equipos de
omputo y de
comunicaciones” con los
datos de placa, usuarios,
entre otros.
Informa y entrega el equipo
al usuario correspondiente.
Auxiliar Recibir el equipo Anexo 3.
3 Administrativo |5 ¢4 atico Formato Recibo
Secretario a Satisfaccion

Técnico Operativo

PTIC-05-03.
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PUNTOS DE
No. | RESPONSABLE ACTIVIDAD REGISTROS CONTROL/
OBSERVACIONES
Profesional Verifica el estado del
Universitario y/o | equipo  informatico  de

Especializado
Gerente
Subdirector
Técnico,
Financiero o
Administrativo
Jefe Oficina
Director Técnico
Asesor
Contralor Auxiliar
Contralor

(Funcionarios
Contraloria de
Bogota)

o Contratista

acuerdo a los registros y/o
requerimientos.

Si considera que esta
conforme a la solicitud,
recibe el equipo
diligenciando el Anexo 3
Formato de Recibo a
Satisfaccion

En caso contrario, |
devuelve a la Direccion
TIC, indicando
inconformidad.

la

partes y
to, para
S equipos que
dafio total u

cencia tecnoldgica,
‘ acuerdo con la
eriodicidad determinada
para su monitoreo.

En caso de encontrar
equipos informaticos para
dar de baja:

- Elabora Concepto técnico
para dar de baja los
equipos relacionados en
el formato.

Anexo 1.
Formato Hoja de
Vida de Equipos
de Computo y de
Comunicaciones.

PGTI-05-01

Anexo 2.
Equipos
Tecnoldgicos
para dar de Baja
PGTI-05-02

Documento con
Concepto
Técnico para dar
de baja

Punto de control:
Reporta o inicia los
procedimientos
necesarios segun los
resultados del
monitoreo.

Segun lo indicado en
la instancia pertinente
(Comité de Baja de
Elementos) y los
procedimientos
vigentes del Proceso
Gestion
Administrativa y
Financiera
establecidos para tal
fin
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No. | RESPONSABLE ACTIVIDAD REGISTROS CONTROL/

OBSERVACIONES

Diligencia: ElI Anexo 2
Equipos Tecnologicos para
dar de Baja PGTI-05-02 y
elabora documento con el
Concepto técnico a la
Subdireccién de Recursos
fisicos.

- Registra el concepto
técnico resultante en “La
Hoja de Vida de equipos
de cOmputo y de
comunicaciones.

5.4. Instalacion, Retiros o Cambios de Equipos de ari@ Final

PUNTOS DE
No. | RESPONSABLE A : ISTROS CONTROL/
OBSERVACIONES

de
de
tos que tenga

la entidad y

la sohmtuii Registro Observac_ién: -
procedimiento Registro de S'Stema de El . funmonano_ que
Atencion de atencion de realiza I'a solicitud
Requerimientos de requerimientos | debe validar que le
soporte a Sistemas de que tenga Ilegue a su correo la
Informacion  y  Equipos dlspugsta la ewdenug 'del registro

entidad de la solicitud

Informaticos.

La solicitud debe contener
ubicacion inicial,
ubicacion final y
caracteristicas del equipo.
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No.

RESPONSABLE

ACTIVIDAD

REGISTROS

PUNTOS DE
CONTROL/
OBSERVACIONES

Director de TIC,
Subdirector de
Recursos
Tecnoldgicos

Aprobar solicitudes

Revisa en el Sistema de
atencion de
requerimientos que tenga
dispuesta la  entidad
solicitudes de instalacion,
retiro o cambio de equipos
de computo.

Si la solicitud proviene de
Director, subdirector o jefe
de oficina y cuenta co
todos los datos, aprue
la solicitud de acuerdo a
disponibilidad, registrando
en el Sistema i
de .

(via
electronicg y

contrario,
solicitud, vy
la actividad 1.

tender solicitud

Realiza actividades
solicitadas e informa al
usuario a través del

Sistema de atencion de
requerimientos que tenga
dispuesta la entidad o
medios de comunicacion
que tenga disponibles
(via telefénica, correo
electronico).

Registro
Sistema de
atencion de

requerimientos
que tenga
dispuesta la
entidad

Puntos de control:
Verificar en Sistema
de atencion de
requerimientos  que
tenga dispuesta la
entidad, si la solicitud
fue atendida.
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OBSERVACIONES
Cerrar la solicitud. Puntos de control:
Profesional de la Registro Verificar en el Sistema
Subdireccion de | Solicita al usuario la Sistema de de atencion de
Recursos calificacion del servicio a atencion de : itos  que
Tecnoldgicos - | través del | requerimientos | t ispuesta la
Direccion de diligenciamiento de la gue tenga plicitud
4, TIC’s encuesta de satisfaccion dispuesta y se
gque se ofrece en el entid estado

Sistema de Atencion de
Requerimientos que tenga
dispuesta la entidad.

municaciones

5.5. Mantenimientos Preventivos de Equipos de utoy

PUNTOS DE
ACTIVIDAD REGISTROS CONTROL/
OBSERVACIONES

No. | RESPONSABLE

Observacion:

El cronograma se
debe elaborar
teniendo en cuenta
los ANS suscritos con
los proveedores y
contratistas

ronograma de Cronograma Punto de Control:

ientos Anual de Verifica que las
1 Preventivos para los | Mantenimientos | condiciones de los
i Tecnolbgicos Preventivos mantenimientos
que cuenten con él, de preventivos
acuerdo con las considerados son
obligaciones pactadas en coherentes con los
los contratos y convenios registros de la Hoja
suscritos. de Vida de Equipos

de Computo y
Comunicaciones.
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No. | RESPONSABLE ACTIVIDAD REGISTROS CONTROL/
OBSERVACIONES
Ejecucion de
mantenimientos
preventivos
ontrol
De acuerdo con la| Comunicacion las
programacion de | Oficial Interna/ los
mantenimientos
preventivos comunique a se
los usuarios de los de
equipos la realizaciéon del a lo
mantenimiento. se
Profesional de la no

Subdireccion de
Recursos
Tecnoldgicos -
Direccién de
TIC’s

pdirector
Técnico,
Financiero o
Administrativo
Jefe Oficina
Director Técnico
Asesor
Contralor Auxiliar

Acomparfie a
contratistas
proveedores en
ejecucion de

mantenimientos

Diligencie

T1-05-04

Anexo 1.
Formato Hoja de

informe al Director de
TIC y Subdirector de

Recursos
Tecnologicos

Si en ejecuciéon d
mantenimiento

el

preventivo se
encuentran
anomalias, active el

equipo informatico.

Si considera que esta
conforme recibe el
mantenimiento del equipo
diligenciando el Anexo 3
Formato de Recibo a
Satisfaccion

Formato Recibo
a Satisfaccion
PTIC-05-03.

Vida de Equipos | procedimiento para el
de Cémputo y de | mantenimiento
Comunicaciones. | correctivo.
PGTI-05-01
Observacion:
antenimiento Se aplica el formato
preventivo del equipo pero  ajustado  al
informatico mantenimiento
preventivo efectuado.
Verifica el estado del Anexo 3.
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No. | RESPONSABLE ACTIVIDAD REGISTROS CONTROL/
OBSERVACIONES
Contralor

En caso contrario, lo

(Funcionarios | devuelve a la Direccion de

Contraloriade | TIC, indicando la
Bogota) inconformidad.

o Contratista

<
N
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6. ANEXOS

ANEXO 1 Formato Hoja de Vida de Equipos de Computo y de Comunicaciones

((/'\»\ Codigo formato: PGTI-05-01

Q) HOJA DE VIDA DE EQUIPOS DE COMPUTO Y DE Version: 1.0

CONTRALORIA COMUNICACIONES Cédigo documento: PGTI-05
DIl BOGOTA. D.C

Version: 1.0

Pagina X de Y
FECHA | DD |MM AAAA “--;

1. DATOS BASICOS EQUIPO ’
Tipo EQUIPO (cémputo, portatil, scaner,
impresora, servidor, sw itch, firew all, Fecha de Adquisicion Placa
Licencia, etc)
Marca Modelo Serial

Tipo Portatil | | Escritorio Otro

2. DATOS DE UBICACION DEL EQUIPO

Usuario Responsable Cargo Ubicacion actual Direccion Sectorial o Localidad

3. CONFIGURACION DE HARDWARE

Marca y/o Modelo CPU Marca y/o modelo Monitor
Serial CPU Serial Monitor
Procesador Marca y/o modelo Teclado
Memoria RAM [Velocidad | Serial Teclado
Marca y/o modelo Mouse
_ Marca [ Capacidad [ Tecnologia [Serial Mouse
Disco Duro
IDE_[ SATA [otro

4. SISTEMA OPERATIVO/SOFTWARE/SISTEMA DE INFORMACION INSTALADO (caractéfisticas licengiamiento)

Descripcion

5. MANTENIMIENTOS o
Mantenimiento Preventivo

Fecha Realizacion Realizado por Observacién

—

Mantenimiento Correctivo

Fecha Realizacién Realizado por Observacion

Cambio de partes

Fechadel cambio Parte cambiada Observacién

Piezas en mal estado

Dispositivo ' |Marca | Observaciones
Modelo [ [Serial [
Diagnéstico

6. RECOMENDACIONES Y/O OBSERVACIONES
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INSTRUCTIVO DE DILIGENCIAMIENTO

El formato debe ser diligenciado en su totalidad por un funcionario del Grupo

de Soporte.
Dia, Mes y Afio en el cual se esta
realizando el levantamiento de la
Fecha: informacion

1. DATOS BASICOS EQUIPO

Tipo EQUIPO (computo, portatil, Tipo de equipo puede
scaner, impresora, servidor, computador, escaner
switch, firewall, Licencia, etc) servidor, switch, fi

Fecha de Adquisicion Fechaen la

Placa Identificacion
Contraloria de

Marca equip coémputo

[ on de falaki

Modelo uto
ficacion de
Serial equipo de cémputo
ar si es un equipo
Tipo atildo de escritorio
a para datos diferentes a las
Otro nteriores categorias

QUIPO

a cargo del equipo
Cargo actual del

equipo

Condominio,

Participacion
Localidades)

Direccion sectorial o localidad

funcionario a cargo del

escuela de

Nombre completo del funcionario

Sede donde se encuentra el
equipo (Sede principal, Edificio
San  Cayetano,

Capacitacion,
Ciudadana,

Direccion a la cual se
encuentra

asignado el
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funcionario a cargo del

equipo

3. CONFIGURACION DE HARDWARE

Marca/Modelo CPU
Serial CPU
Marca/Modelo Monitor
Serial Monitor
Marca/Modelo teclado
Serial teclado
Marca/Modelo mouse
Serial mouse
Procesador

Velocidad

Memoria RAM
Disco Duro:

Marca

Capacida

5. MANTENIMIENTOS
Mantenimiento Preventivo:

Identificacion de fabrica

del equipo de cémputo
Numero de identificacion de
fabrica del equipo de com
Identificacion de fabrica
del equipo de comp
Numero de identifi

el procesador
pdicar tamafo y
sstado

Identificacion de fabrica
del Disco Duro

Indicar tamafio y
estado

Seleccionar tecnologia
correspondiente

IVO /SOFTWARE/SISTEMA DE INFORMACION
aracteristicas licenciamiento)

Indicar que Sistema Operativo, software
y/o Sistema de Informacién con su
version se encuentra instalado en el
equipo, realice una breve descripcion del

licenciamiento relacionado.

Péagina 21 de 27
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Dia, Mes y Afo en el cual se esta
Fecha: realizando el mantenimiento
Realizado por: Nombre del funcionario del grupo de soporte que realiza el
mantenimiento
Observaciones: Novedades encontradas al momento de realizar el
mantenimiento
Mantenimiento Correctivo:

Dia, Mes y Afo en el cual se est3
Fecha: realizando el mantenimiento
Realizado por: Nombre del funcionario del grupo de soporte
mantenimiento
Observaciones: Novedades encontradas al momento de
mantenimiento
Cambio de partes:

Fecha realiza el ca

Parte cambiada: Nombre, marca, serial y/o placa (s nda) de la
pieza cambiada

Observacion: Justificacién del cambio d
Piezas en mal estado:

eza que se

Dispositivo

Marca

Modelo a de la pieza
dentificacion de

Serial abrica de la pieza

Andlisis realizado del
dafio de la pieza
es 0 datos diferentes a las anteriores categorias
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ANEXO 2 Formato Equipos Tecnoldgicos para dar de Baja

Codigo formeto: PETE 0302

@ Viersion 1.0
. _ EQUIPOS TECNOLOGICOS PARA DAR DE BAJA Cadign documenta: PATHI
COMN T RALCHEIA Mersian 10

Al \ Pagina 1 d=1
|
REVISION DEL EGLIPD
Fechs de k= revision
Diependencs o Ubicscion del exguipos
Nombre del responssble sctusl
Profesional de TIC gue reviss
Informacion basica del active fijo
Fecha de disr d
Tipo de Equipo: E‘_: = durae
, b
Compuiatcr, podiil, mpracm, oo, meuar, v, mul, o)
Ilarcs Modelo Placs
Descripoon del estado en gue se encuentra el equipo
; Faltan partes: 5 | O
Dtalls das partes fattantes:
Fecha diz Adguisician 5= considsrg Obsolsto ™ = o

Observaciones

Firma ded profesional de TIC Firma de quien recibe por Recursos Materisles
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INSTRUCTIVO DE DILIGENCIAMIENTO

NOMBRE DEL CAMPO

DESCRIPCION DEL CAMPO

fecha de larevision

Fecha en la cual se realiza la revision

Dependencia

Ubicacion del equipo

Nombre del responsable actual

Responsable del equipo

Profesional de TIC que revisa

Nombre del profesional de la Dir;
revision

Tipo de Activo

Indique si es computad

Fecha de dar de baja

Marca ipo informatico
Modelo

n el inventari I
Placa po en e entario de la

Descripcién del estado en que
se encuentra el equipo

Faltan partes:

eristicas de las partes

cha en la cual se adquiri6 el equipo, corresponde a la
ha de ingreso a almacén

Marca Sl en el caso de que el analisis determind que la
tecnologia del equipo ya esta fuera del mercado, o
descontinuado por el fabricante. Marca NO si el analisis
determiné que no es obsoleto

Cualquier informacién adicional que considere debe

informarse

Firma del profesional que realiz6 la revision y dio concepto
técnico de baja de activo

Firma de quien
Recursos Materiales

recibe por

Firma del funcionario de Recursos Materiales que recibe el
equipo para dar de baja del inventario de la entidad
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ANEXO 3 Formato Recibo a Satisfaccion

O
CONTRALORIA

DE BOGOTA, D.C.

RECIBO A SATISFACCION

Cédigo documento: PGTI-05-03
Version 1.0

Cadigo formato: PGTI-05
Version: 1.0

Pagina X de Y

Bogota D.C.,

Serfores

DIRECCION DE TECNOLOGIAS DE LA INFORMACION Y LAS COMU

Contraloria de Bogotéa
Ciudad

Por medio del presente documento certifico que
equipos informaticos identificados con las siguien

5 la entrega de los
S de inyventario:

CION

EQUIPO INFOR CO

PLACA

OO B WIN|F|=

OBSERVACIONES

Cordis

Quien recibe a Satisfaccion:

Firma:
Nombre:
Cargo:

Quien entrega:

Nombre:
Cargo:
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INSTRUCTIVO DE DILIGENCIAMIENTO

NOMBRE DEL CAMPO DESCRIPCION DEL CAMPO
Equipo informatico Tipo del equipo informatico que recibe, puede ser
computador, portatil, escaner, impreso

Placa Numero de identificacion del equipo informatico

Observaciones Cualquier informacion adiciona
debe informar.
Quien recibe a satisfaccion | Firma del funcionario que
informético

Quien entrega

al funcionario.

ANEXO 4 Formato Lista de Chequeo de Mantenimi tivo de Equipos de
Computo y Comunicaciones

Cédigo documento: PGTI-05-04
3 Version: 1.0
A g
\=/) ‘ DE Codigo Documento: PGTI-05
CONTRALORIA Version: 1.0
DE BOGOTA, D.C. Pagina X de Y

DIRECCION DE TECNOL OGIAS'DE LA INFORMACION Y COMUNICACIONES
" MANFENIMIENTO PREVENTIVO EQUIPOS DE COMPUTO

w I

4 LISTA DE CHEQUEO

VERIFICADO

DE SOFTWARE NO AUTORIZADO

DE ACTUALIZACIONES DE WINDOWS

ANTIVIRUS, ACTUALIZARLO Y ESCANEAR EQUIPO

DILIGENCIAR FORMATO DE HOJA DE VIDA

DILIGENCIAR FORMATO DE CONSTANCIA DE MANTENIMIENTO Y RECIBO A SATISFACCION
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7. CONTROL DE CAMBIOS

ADMINISTRATIVO

NO. DEL ACTO

VERSION QUE LO ADOPTA DESCRIPCION DE LA MODIFIC
Y FECHA
R. R. No.007 | Version inicial
1.0 16 Febrero 2018

N
NG



